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Pfiloha Smlouvy ZOU — Véeobecné podminky
a pokyny pro zpracovatele osobnich adaju

1 Uvodni ustanoveni

Tyto véeobecné podminky a pokyny pro zpracovatele osobnich Udaju (dale jen NVPP_ZOUY
Skupiny podnikt ZS a MS P9, jsou platné pro Ridici podnik a vsechny Rizené podniky
(dale jen ,Spravce" resp. ,Objednatel), definované v pfiloze Skupina podniku »Zakladni a

matefské $koly MC Praha 9“ (dale jen ,Skupina podnikui ZS a MS P9%)

a upravuji podminky a pokyny zpracovani osobnich (idajii Zpracovatelem pro Spravce, vzajemna
prava a povinnosti mezi Spravcem jako Objednatelem (dale jen ,Spravce’) a Zpracovatelem jako
Zhotovitelem (dale jen ,Zpracovatel) vznikle na zakladé Smlouvy o zpracovani osobnich Udaju

(dale jen ,Smlouva ZOU"), které jsou prilohou, uzavirané mezi Spravcem a Zpracovatelem.
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3 Kontext Smlouvy ZOU

Kontext Smlouvy ZOU a VPP_ZOU tvofi pravni pfedpisy Ceské republiky a Evropske unie:
o zakon 89/2012 Sb., ob&ansky zakonik (dale jen ,NOZ"),
o zakon & 101/2000 Sb., o ochrané osobnich udaji a o zméné nékterych zakon(, v platném
znéni a zakona, ktery jej nahradi (dale jen ,ZOOU"),
e nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrane
fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volnem pohybu téchto
udaju a o zruéeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju; dale jen

,GDPR"),
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Vereing dokument Skupiny podnik(i ZS a MS P9

louvy ZOU

VPP_Z0U jsou ptilohou Smlouvy ZOU.

Pfilohy Smlouva ZOU

a VPP_ZOU dale tvofi:

e Potvrzeni, zaznam a informace pro jednotlivé Cinnosti zpracovani,

o Skupina podniki ,Zakladni a mateiské Skoly MC Praha 9%,

o Seznam zpracovatelli zapojenych do zpracovani osobnich Gdaji a pisemné
povolenych spravcem ve smyslu €l. 28 odst. 2 GDPR,

o Ohlageni poruseni zabezpeé&eni osobnich tdaji podle ¢l. 4 odst. 12 a ¢l.33a 34

GDPR - vzor.

5 Vymezeni pojmu

Hlavni smlouva:

Smlouva ZOU:

Spravce:

Zpracovatel:

Dozorovy uiad:

Subjekt udaju:

Povéfenec:

Osobni udaje:

Skupina podniku:

Vypracoval: © & ®MANages.as
Platnost: 06.09.2018

Hlavni smlouva a jednotlivé Dil¢i smlouvy k témto Hlavnim smlouvam, jsou smiouvy
na zakladé, kterych bude nebo je poskytovano pinéni mezi Spravcem a
Zpracovatelem a zaroven bude dochazet ke zpracovani osobnich udaju subjektu
udaijti ve smyslu ¢l. 4 odst. 1 GDPR (dale jen ,Hlavni smlouva“)

Predmétem Smlouvy ZOU je zpracovani osobnich tdajt v souladu se Z0O0OU a GDPR,
ke kterému dochazi v ramci pinéni Hlavnich smluv Smiuvnimi stranami, Smlouva ZOU
nalezi a dopliiuje Hlavni smlouvu (dale jen ,Smlouva ZOU")

Spravcem osobnich Udaju je osoba ve smyslu Z00U a ve smyslu ustanoveni ¢l. 4
odst. 7 GDPR, kterd sama nebo spole¢né s jinymi uréuje Gcely a prostredky
zpracovani osobnich ddaji. Spravce mize byt v ramci hlavni smlouvy oznacen jako
Objednatel, resp. Zadavatel, resp. Smiuvni strana Hlavni smlouvy (dale jen i
,Objednatel").

Zpracovatelem osobnich udaju je osoba ve smyslu ustanoveni ZO0U a ve smyslu
ustanoveni &l 4 odst. 8 GDPR, ktera zpracovava osobni udaje pro spravce. V
Hlavnich smlouvach je Zpracovatel pfipadné oznaten jako Zhotovitel, resp.
Dodavatel, resp. Obstaravatel, resp. Smiuvni strana Hlavni smlouvy (dale jen i
Zhotovitel").

Dozorovy uiad je ve smyslu ¢l. 4 odst. 21 a odst. 22 GDPR nezavisly organ vefejne
moci zfizeny &lenskym statem, v CR Ufad pro ochranu osobnich Gdaju.

Subjektem udajti je ve smyslu ZOOU a ve smyslu ustanoveni ¢l. 4 odst. 1 GDPR
fyzicka osoba, k niz se osobni Udaje vztahuji.

je ve smyslu ustanoveni ¢l. 37 GDPR jmenovan na zakladé svych profesnich kvalit,
zejména na zakladé svych odbornych znalosti prava a praxe v oblasti ochrany udaju
a své schopnosti plnit Ukoly stanovené v ¢lanku 39 GDPR (dale jen ,Povéfenec
GDPR").

jsou ve smyslu ustanoveni ¢l. 4 GDPR veskerée informace o identifikované nebo
identifikovatelné fyzické osobé (dale jen ,subjekt udaju"); identifikovatelnou fyzickou
osobou je fyzicka osoba, kterou Ize piimo ¢i nepfimo identifikovat, zejména odkazem
na urcity identifikator, napfiklad jméno, identifikagni ¢islo, lokacni udaje, sitovy
identifikator nebo na jeden ¢&i vice zvlastnich prvkl fyzické, fyziologicke, geneticke,
psychické, ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

zahrnuje fidici podnik a jim fizené podniky. Ridici podnik ma pravomoci prosazovat
pravidla tykajici se ochrany osobnich Udajii v souladu s odst. 37 uvodniho ustanoveni
a ¢l 4 odst. 19 GDPR. Skupina podnikii mize jmenovat jedineho Zmocnénce pro
GDPR nebo Povéience/Zastupce pro ochranu osobnich tdaijl v souladu s ¢l. 37 odst.
2 GDPR.
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Opravnény zajem na pfedani osobnich tdaju v ramci skupiny podniku:

Spravci, ktefi jsou soudasti skupiny podniki nebo instituce pridruzené k Ustrednimu
organu, resp. fidicimu podniku mohou mit opravnény zajem na pfedani osobnich
udaji v ramci skupiny podnikl pro vnitini administrativni tcely, véetné zpracovani
véech osobnich udaji Skupiny podniki ve smyslu divodu 48 GDPR. Skupina podnikd
dodrzuje zavazna podnikova pravidla, tj. koncepci ochrany osobnich Udaji ve smyslu
¢l. 4 odst. 20 a ¢l. 47 GDPR.

6 Zpracovani osobnich udajt

6.1

iy W

6.1.4

6.2

6.3

6.4

6.5

Smluvni strany jsou pro ucely specifikovanymi v €l. 3 Smlouvy ZOU opravnény zpracovavat
véechny osobni Uidaje (ve smyslu ¢l. 4 GDPR) specifikované potiebné pro spinéni téchto ucelu,
zejména se bude jednat o:

identifikacni a adresni Udaje (napf. jméno, pfijmeni, datum a misto narozeni, rodinny
stav, rodné ¢islo, statni pfislusnost, adresa trvalého bydlisté, telefonni spojeni domu, do
zameéstnani apod.)

citlivé udaje (Udaje vypovidajici o narodnostnim, rasovém nebo etnickém plvodu, ¢lenstvi
v odborovych organizacich, odsouzeni za trestny ¢in, sexualnim Zivoté, genetickém Udaji,
politickych  postojich, naboZenstvia  filosofickém  pfesveédceni,  zdravotnim  stavu
nebo biometrickém udaji, podpis)

udaje o jiné osobé (napf. identifikatni a adresni Udaje Clena rodiny, manzel/manzelka, dité
apod.)

tdaje o identifikované osobé (napf. vzdélani, znalost cizich jazyku, odborné znalosti a
dovednosti, pocet déti, obrazovy zdznam z kamerového systemu, vojenska sluzba,
ptedchozi zaméstnani, zdravotni pojistovna, mzda, Cislo cestovniho dokladu, bankovni
spojeni apod.)

Rodnym ¢&islem se ve smyslu zakona ¢. 133/2000 Sb., o evidenci obyvatel a rodnych Eislech
a 0 zméné nékterych zakonl, ve znéni pozdéjsich pfedpist (dale jen ,zakon o evidenci
obyvatel*) rozumi jakakoliv kombinace &isel vyjadfujici den, mésic, rok narozeni a tfimistnou
nebo ¢tyfmistnou koncovku rodného Eisla, z niz je mozné dovodit identifikaci fyzické osoby.
Rodna &isla Ize zpracovavat a vyuzivat pouze tehdy, stanovi-li tak, ve smyslu ¢l. 87 GDPR,
vyslovné zvlastni zakon, zejména zakon o evidenci obyvatel, nebo s pisemnym souhlasem
nositele rodného &isla nebo jeho zakonného zastupce; v tomto pfipadé je Objednatel povinen
pfedat pfipadné ziskany souhlas Zhotoviteli.

Objednatel prohlasuje, Ze poskytovani veskerych osobnich Udaju Zhotovitelum pro ucely
zpracovani osobnich Udaju uvedenymi v ¢l. 3 Smlouvy ZOU je v souladu se ZOOU a s GDPR.

Objednatel uzavienim Smlouvy ZOU povéiuje Zhotovitele pro ucely uvedenymi v ¢l. 3.1
Smlouvy ZOU zpracovanim osobnich Gdaju demonstrativné uvedenych v ¢l. 3.3 Smlouvy
Zau,

Veskera komunikace o zpracovani OU vramci Smlouvy ZOU mezi Objednatelem a
Zhotovitelem bude probihat elektronicky, formou emailu nebo datové schranky vzdy alespon
ke zmocnénci pro GDPR nebo Povéfenci/Zastupci za Objednatele a Zhotovitele, nebude-li
dale v Smlouvé ZOU stanoveno jinak.
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7 Prava a povinnosti Objednatele

w1
T2

7.2.1

7.2.2

Tl

1.3

731

7.3.2

Objednatel je povinen pii pinéni Smlouvy ZOU postupovat v souladu se ZOOU a s GDPR.

Objednatel se zavazuje Zhotoviteli poskytnout soucinnost nezbytnou pro plnéni  Smlouvy
ZOU. Objednatel je zejména povinen v piipadé, Ze pro plnéni povinnosti Zhotovitele dle
Smlouvy ZOU jsou nutné jakékoli pisemné podklady od Objednatele, a to vCetné vystaveni
plné moci ¢&i jiného povéfeni &i opravnéni pro Zhotovitele, poskytnout tyto dokumenty
Zhotoviteli bez zbyteéného odkladu ode dne, kdy o to bude Zhotovitelem pozadan.

Zadost Zhotovitele o dodani dokumentu nezbytného pro pinéni Smlouvy ZOU je Zhotovitel
povinen zaslat Objednateli.

V zadosti Zhotovitele musi byt uveden divod potieby poskytnuti pozadovaného dokumentu,
specifikace pozadovaného dokumentu, u¢el dokumentu a informace a Udaje potiebné pro
pripravu dokumentu Objednatelem.

Objednatel je opravnén pozadavek Zhotovitele na poskytnuti relevantniho dokumentu
odmitnout jen ze zavaznych divod(, kterymi jsou zejména nedlvodnost poZadavku a
nedoplnéni informaci uvedenych v ¢l. 7 odst. 7.2 odst. 7.2.2. VPP_ ZOU ve lhate 15
kalendafnich dnli od doruceni vyzvy Objednatele Zhotoviteli.

Objednatel je opravnén uzavfit smlouvu o zpracovani osobnich udaju se tieti osobou nebo
plnit zakonné povinnosti k tfeti osob&, na zakladé, které bude tato tfeti osoba opravnéna
pfistupovat k osobnim Udajum zpracovavanym Zhotovitelem.

Zhotovitel, obdrzi-li od Objednatele informaci o uzavieni pfedmétné smlouvy se treti osobou
nebo pinéni zakonné povinnosti k treti osobé, je povinen umoznit této treti osobé pfistup k
osobnim Udajum zpracovavanym dle Smlouvy ZOU, a to dle pokyn Objednatele.

Pokyn Objednatele musi byt v souladu se Z0OO0U, GDPR a Smlouvou a Objednatel je povinen
jej zaslat Zhotoviteli.

8 Prava a povinnosti Zhotovitele

8.1
8.2

8.3

Zhotovitel je povinen pii pinéni Smlouvy ZOU postupovat v souladu se ZOOU a s GDPR.

Zhotovitel je dale povinen pfi pinéni Smlouvy ZOU dodrzovat obecné zavazné pravni predpisy.
Rovnéz je povinen postupovat v souladu se zavazky Objednatele tykajicimi se predmetu
Smlouvy ZOU, vyplyvajicimi z rozhodnuti soudu, rozhod¢ich &i spravnich organd, vnitfnich
predpisti Objednatele nebo smluv uzavienych Objednatelem, za pfedpokladu, Ze s témito
povinnostmi byl ze strany Objednatele seznamen, nebo Ze mu jsou prokazatelng znamy
Z jiného zdroje.

Zhotovitel se zavazuje poskytnout Objednateli ve$kerou potfebnou soucinnost a to zejmena:
v pfipadé vykonu prav subjektl udaji ve smyslu &l. 28 odst. 3e GDPR a ¢l. 12 - ¢l. 22 GDPR;

v ptipadé zajistovani souladu zpracovani osobnich tdaji s povinnostmi stanovenymi v €l. 32 - ¢l.
36 GDPR, tj. zabezpeteni zpracovani, ohladovani pfipad(i poruseni zabezpeteni osobnich udaju
dozorovému Gfadu, oznamovani pfipad( poruseni zabezpeceni osobnich Udajli subjektu udaju,
posouzeni vlivu na ochranu osobnich Udajl a pfedchozi konzultace u dozoroveho Uradu;

v pfipadé ukonéeni poskytovani sluzeb spojenych se zpracovanim osobnich daju ve smyslu ¢l. 28
odst. 3g GDPR;

v pfipadé dolozeni spinéni povinnosti stanovenych ZOO0U, GDPR, Smilouvou ZOU ve smyslu ¢l. 28
odst. 3h GDPR;
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v pfipadé poskytnuti zaznam( na pozadani dozorového Gfadu ve smyslu ¢l. 30 odst. 4 GDPR, kdy
zpracovatel a jeho pripadny zastupce vede zaznamy (ve smyslu ¢l. 30 odst. 2 GDPR) o véech
kategoriich &innosti zpracovani zvlastnich kategorii Udaju uvedenych v ¢l. 9 odst. 1 nebo osobnich
tdajll tykajicich se rozsudku v trestnich vécech a trestnych ¢inG uvedenych v €l. 10.

Zapojeni dalsiho zpracovatele

8.4

8.4.1

8.4.2

8.4.3

8.4.4

8.4.5

8.4.6

8.4.7

Zhotovitel je opravnén zapojit do zpracovani osobnich Udaju definovaného v ¢l. 3 Smlouvy
Z0U dalsiho zpracovatele ve smyslu é&l. 28 odst. 2 GDPR vyhradné na zakladé pisemného
povoleni Objednatele prostfednictvim vypInéné Pfilohy Smlouvy ZOU - Seznam
zpracovatel(i zapojenych do zpracovani osobnich Uidaji a pisemné povolenych spravcem ve
smyslu ¢l. 28 odst. 2 GDPR.

Souhlas Objednatele mize byt vysloven pro konkrétni piipad dalsiho zpracovatele, anebo
m(ize Objednatel vyslovit obecné povoleni k zapojeni dalSich zpracovatelu.

Souhlas Objednatele musi byt v obou pfipadech pisemny, a musi obsahovat informaci, zda
je konkrétni ¢i obecny, a zda se vztahuje na celé zpracovani osobnich Udaju specifikovaného
v &l. 3.1 a 3.3 Smlouvy ZOU, nebo jen na nékterou jeho Cast.

V pfipadé obecného pisemného souhlasu je Zhotovitel povinen Objednatele informovat o
veskerych zamyslenych zménach tykajicich se piijeti dalSich zpracovatell nebo jejich
nahrazeni. Stejné je povinen Zhotovitel postupovat v pfipadé vysloveni souhlasu
Objednatele pro konkrétni pfipad dalSiho zpracovatele.

Objednatel ma po obdrzeni informace uvedené v &l. 8 odst. 8.4 odst. 8.4.3 VPP_Z0U lhiitu
30 kalendafnich dni na vysloveni namitek proti Zhotovitelem navrhovanym zmeénam
v osobach zpracovatelU.

Zhotovitel je povinen v pfipadé zapojeni dal§iho zpracovatele smluvné zajistit pfedmetne
zpracovani osobnich tdaju dal$im zpracovatelem za stejnych nebo pfisngjsich podminek
stanovenych Smiouvou ZOU a VPP_ZOU. Zhotovitel je dale povinen pozadovat od dalsiho
zpracovatele poskytnuti dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a
organizaénich opatieni tak, aby zpracovani spliiovalo pozadavky ZOOU a GDPR, pfipadné
na dalsiho zpracovatele uplatnil kontrolni postup ve smyslu kap. Kontrola Zhotovitelu ze
strany Objednatele VPP_ZOU.

Za zpracovani osobnich Udajl dalim zpracovatelem, kterého do zpracovani osobnich udaju
pro Objednatele zapojil Zhotovitel, je ve smyslu ¢l. 28 odst. 4 GDPR zcela odpovédny
Zhotovitel, jako by takové jednani nebo opomenuti proved| sam.

Objednatel je opravnén ze zavazného dlvodu odvolat svij konkretni ¢i obecny souhlas
s vyuzitim daliho zpracovatele. Zavaznym divodem je vtéchto pfipadech zejmena
poruseni ZOOU a/nebo GDPR a/nebo jinych obecnych pravnich pfedpisu pfi zpracovani
osobnich Udaju timto dal$im zpracovatelem.

Odvolani souhlasu musi byt Objednatelem u¢inéno pisemné viici Zhotoviteli, a to s uvedenim duvodu
pro odvolani souhlasu.

Zhotovitel je povinen po obdrzeni odvolani souhlasu bez zbyte¢ného odkladu vypovedet spolupraci
s dalgim zpracovatelem a nasledné bezodkladné tuto spolupréaci vypofadat ve smyslu ¢l. 9
VPP_ZOU.
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8.4.8 Objednatel timto ve smyslu odst. 8.4 VPP_ZOU udéluje Zhotoviteli obecny souhlas
k zapojeni dal$ich zpracovatell uvedenych v Hlavnich smlouvach na celé zpracovani
osobnich udajl specifikovaného v ¢l. 3.1 a 3.3 Smlouvy ZOU.

Pfedavani osobnich udaju do tretich zemi

8.5 Zhotovitel neni opravnén k pfedavani osobnich tdaji do tretich zemi nebo mezinarodnim
organizacim ve smyslu ¢&l. 44 az 50 GDPR.

Pokyny od Objednatele

8.6 Zhotovitel se zavazuje zpracovavat osobni udaje pro Objednatele v souladu se zasadami
zpracovani osobnich udaju dle ¢l. 5 GDPR.

8.7 Zhotovitel je povinen ve smyslu ¢l. 29 GDPR zpracovavat osobni Gdaje pouze na zaklade
dolozenych pokynu od Objednatele vydavanych na zakladé a v ramci Hlavni smlouvy.

8.7.1 Zhotovitel je povinen piijmout vhodna opatieni pro zajisténi toho, aby jakakoliv fyzicka osoba,
ktera jedna z jeho povéreni a ma pfistup k osobnim udajim, zpracovavala tyto osobni udaje
pouze na pokyn Objednatele, pokud ji zpracovani osobnich Udaju jiz neuklada pravo
Evropské unie a/nebo &lenského statu.

8.7.2 Zhotovitel je povinen neprodlené informovat Objednatele o skute¢nosti, ze dle nazoru
Zhotovitele uréity pokyn Objednatele ohledné zpracovani osobnich Gdaju porusuje GDPR
a/nebo jiné pravni predpisy Evropské unie a/nebo ¢eské pravni pfedpisy tykajici se ochrany
osobnich udaja.

Zpracovani osobnich udaju Zhotovitelem

8.8 Zhotovitel je opravnén zpracovavat osobni Udaje zejména formou jejich ukladani do IT
systému, na nosi¢e dat, spravou a uchovavanim (archivaci), zalohovanim, blokovanim,
zpfistupniovanim osobam ur¢enymi Objednatelem.

8.9 Zhotovitel je ve smyslu &l. 28 odst. 3¢ GDPR a ¢l. 32 GDPR povinen s pfihlédnutim ke stavu
techniky, nakladim na provedeni, povaze, rozsahu, kontextu a G¢elim zpracovani i k ruzné
pravdépodobnym a r(zné zavaznym rizikim pro prava a svobody fyzickych osob, provést
vhodna technicka a organizac¢ni opatfeni, aby zajistil Uroven zabezpecCeni odpovidajici
danému riziku, pfipadné véetne:

o pseudonymizace a Sifrovani osobnich udajl;

o schopnosti zajistit neustalou divémost, integritu, dostupnost a odolnost systéma a sluzeb
Zpracovani,

e schopnosti obnovit dostupnost osobnich udajl a pfistup k nim v&as v pfipade fyzickych Ci
technickych incident(;

e procesu pravidelného testovani, posuzovani a hodnoceni €innosti zavedenych technickych a
organiza¢nich opatfeni pro zajisténi bezpeénosti zpracovani.
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8.9.1 Pii posuzovani vhodné urovné bezpecnosti se zohledni zejména rizika, ktera predstavuje
zpracovani, zejména nahodné nebo protipravni zni¢eni, ztrata, pozménovani, neopravnéné
zpristupnéni predavanych, uloZzenych nebo jinak zpracovavanych osobnich Gdajt, nebo
neopravnény pristup k nim.

8.9.2 Zpracovatel je povinen piijmout a naplfiovat minimalné opatfeni definované Objednatelem
v pokynu Klasifikace a nakladani s informacemi, atato opatfeni vyzadovat i od dalSich
zapojenych zpracovatel(, véetné:

fizeni pfistupu a micenlivost opravnénych osob ke zpracovani ou;

o heslovani databazi OU na bezpe¢né UloZisté;

e zabezpedeny pfenos heslovanich nebo $ifrovanych databazi OU;

o zabezpetena sprava hesel, kli¢l a privilegovanych pfistupovych opravneni;

e zabezpedeni prostor, zafizeni, prostfedkl a technologii pro zpracovani OU proti neopravnénému
pristupu a skodlivému software,

o fidi a kontroluje pfipadné dalsi zapojene zpracovatele obdobné jako v kap. VPP_ZOU ,Kontrola
Zhotovitelll ze strany Objednatele”.

8.10 Zhotovitel je povinen zavést vhodna technicka a organiza&ni opatfeni k zaji$téni toho, aby se
standardné zpracovavaly pouze osobni Udaje, jeZ jsou pro kazdy konkrétni ucel daného
zpracovani nezbytné, a aby nebyly sdruzovany osobni udaje, které byly ziskany k rozdilnym
ucelum. Tato povinnost se tykd mnozstvi shromazdénych osobnich Udaju, rozsahu jejich
zpracovani, doby jejich uloZeni a jejich dostupnosti. Tato opatieni zejména zajisti, aby osobni
tdaje nebyly standardné bez zasahu Clovéka zpfistupnény neomezenému poctu fyzickych
nebo pravnickych osob, a aby zaroveii byla eliminovana moznost zniéeni ¢i ztraty osobnich
udaju, jejich neopravnénych prenosu, jinemu neopravnénému zpracovani ¢i zneuziti téchto
osobnich udaju.

Miéenlivost Zhotovitele

8.11 Zhotovitel a osoby zabyvajici se u/pro Zhotovitele zpracovanim osobnich tidaju jsou ve smyslu
&l 28 odst. 3b GDPR vazani mi&enlivosti co do zpracovani osobnich udaju.

Porugeni zabezpeéeniosobnich udaju

8.12 Zhotovitel je povinen, v pfipade, ze pfestane splfiovat podminky pro zpracovani osobnich
tdaja stanovené ZOOU a/nebo GDPR a/nebo Smlouvy ZOU, bez zbyte¢neho odkladu o této
skuteénosti informovat Objednatele.

8.12.1 V ramci informace pro Objednatele je Zhotovitel povinen uvest divod nastalého nespliovani
podminek pro zpracovani osobnich tdaju dle ZOOU a/nebo GDPR a/nebo Smlouvy ZoU a
zda (a pfipadné jak) je toto nesplnéni podminek Zhotovitelem zpusobilé zpUsobit poruseni
zabezpeéeni osobnich Udaju (ve smyslu &l 4 odst. 12 GDPR) Prostiedky zpracovani

osobnich udaju.

8.12.2 Zhotovitel musi neprodien& pisemné upozornit Objednatele, pokud jakykoli pokyn vydany
Objednatelem podle Smlouvy o zpracovani dle jeho nazoru nepfiméfené omezuje
Zhotovitele pfi plnéni Hlavni smlouvy a uvest, v cem konkrétné omezeni spociva a jak
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navrhuje pokyn Objednatele zménit, aby bylo zajisténo Fadné a vEasné pinéni Hlavni smlouvy
a soulad s pravnimi pfedpisy a GDPR.

8.13 Zhotovitel je dale ve smyslu ¢l. 28 odst. 3f GDPR a ¢l. 33 odst. 2 GDPR povinen bez
zbyte&ného odkladu ohlasit Objednateli zjisténé porudeni zabezpeceni osobnich udaju, a to
takovym zplisobem, aby Objednatel mohl postupovat dle ¢l. 33 odst. 1 GDPR.

8.13.1 Do ohlaseni pfi zjisténém poruseni zabezpeceni osobnich Udaju je Zhotovitel povinen
Objednateli uvést dle Piilohy Smlouvy ZOU — Ohlaseni poruseni zabezpeceni osobnich
udaju podie ¢l. 4 odst. 12 a €l. 33 a 34 GDPR - vzor:

¢ popis povahy daného piipadu poruseni zabezpeceni osobnich udajii véetné, pokud je to mozne,
kategorii a pfiblizného poé&tu dotéenych subjekti Gdaju a kategorii a pfiblizného mnoZstvi dotéenych
zaznamul osobnich udaj;

o popis pravdépodobnych dusledki poruseni zabezpeceni osobnich udaju;

o popis opatfeni, ktera Zhotovitel pfijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeteni osobnich udajl, véetné piipadnych opatfeni ke zmirnéni moznych nepfiznivych
dopadil.

8.13.2 Neni-li mozné poskytnout informace sou¢asné, musi byt poskytnuty bez dalsiho zhyteéného
odkladu.

8.14 Zhotovitel je dale povinen bez zbyte¢ného odkladu informovat Objednatele v piipadé, ze vuci
Zhotoviteli je ze strany dozorového Ufadu zahdjeno Setfeni vztahujici se ke zpracovani
osobnich Udaju Zhotovitelem.

Soucéinnost Zhotovitele pfi vykonu prav
subjektu

8.15 Zhotovitel je povinen Objednateli, na zakladé jeho 7adosti, poskytnout bez zbytecneho
odkladu souginnosti dle &l. 8 odst. 8.3. VPP_ZOU pfi vykonu prav subjektu.

8.16 Zhotovitel je dale ve smyslu ¢l. 8 odst. 8.3. VPP_ZOU povinen na zakladé pokynu od
Objednatele bez zbyte¢ného odkladu reflektovat do zpracovani osobnich udaji rozhodnuti
Objednatele o vyfizeni zadosti subjektu udaju dle ¢l. 12 - €I. 22 GDPR Objednatelem.

8.16.1 Pokyn Objednatele musi obsahovat:

¢ nezaménitelnou a prokazanou identitu subjektu adaji;
o popis zadosti uplatnéného prava subjektu udaju;
o rozhodnuti Objednatele o zadosti uplatnéného prava subjektu udaju.
8.16.2 Zhotovitel je bez zbyteéného odkladu po pfijmuti rozhodnuti Objednatele o vyfizeni zadosti

subjektu Gidaju povinen informovat Objednatele o tom, k jakému dni byla provedena realizace
rozhodnuti Objednatele Zhotovitelem.

817 Povinnost sou¢innosti Zhotovitele se uplatni i pro pfipady, kdy subjekt Udaju Zadost dle €l. 12
— ¢&l. 22 GDPR nespravné poda u Zhotovitele.
8.17.1 V tomto pfipadé bez zbytec¢ného odkladu Zhotovitel:

o preda pfedmétnou Zadost Objednateli spolecné s kopii vyrozumeéni subjektu udaju o postoupeni
jeho zadosti Objednateli;
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o vyrozumi subjekt udaji o postoupeni zadosti Objednateli.

Prohlaseni Zhotovitele

8.18 Zhotovitel podpisem Smlouvy ZOU prohlasuje, Ze:
o ke dni podepsani Smlouvy ZOU vykonava svoji &innost zcela v souladu se ZOOU a GDPR;

e ma ke dni podepsani Smlouvy ZOU a ke kazdému naslednému dni jejiho trvani po dobu zpracovani
osobnich tdaji dle pokyn(i Objednatele dostatecné technické, vécné a osobni predpoklady k tomu,
aby byl schopen zajistit zpracovani osobnich Udaji dle Smlouvy ZOU a pokyni Objednatele
v souladu se ZOOU a GDPR.

o je si védom dusledku ¢l. 28 odst. 10 GDPR, Ze aniz jsou dotéeny &l 82, 83 a 84 GDPR, tak pokud
Zhotovitel jako zpracovatel porusi podminky Smlouvy ZOU nebo nafizeni GDPR tim, ze urci ucely a
prostiedky zpracovani, povazuje se ve vztahu k takovému zpracovani za spravce.

Kontrola Zhotovitelli ze strany Objednatele

8.19 Zhotovitel a nasledni zpracovatelé jsou ve smyslu ¢l. 28 odst. 3h GDPR povinni poskytnout
Objednateli veskeré informace potiebné k dolozeni toho, Ze spliuje v8echny povinnosti mu
dané Smlouvou a GDPR. Zarovei jsou Zhotovitel a nasledni zpracovatelé povinni ve smyslu
zminéného ustanoveni GDPR umoznit audity, véetné inspekci, provadéné Objednatelem nebo
jinym auditorem, kterého Objednatelem k tomuto povéri.

8.20 Zhotovitel a nasledni zpracovatelé je povinen umoznit Objednateli nasledujici kontroly souladu
jeho zpracovani osobnich tdaju se ZOOU, GDPR a Smilouvou ZOU:

a) Objednatel kontroluje formou Zadosti o doloZeni souladu dle ¢l. 5 odst. 2

8.20.1 Objednatel je opravnén v pfipadé zejména nedostatku potfebné soucinnosti nebo pfi Castych
administrativnich nesrovnalostech Zhotovitele, zejména v pfipadé realizace ¢l. 8 odst. 8.7
VPP_ZOU a ¢l. 8. odst. 8.11., 8.14., 8.16. — 8.17. VPP_ZOU, pozadat Zhotovitele zejména
0:

o vyjadieni k témto skute¢nostem (fe$eni nedostatkll a nesrovnalosti), véetné planovanych opatieni k
feseni souvisejicich rizik a

o dolozeni popis( operaci zpracovani OU a ugelll zpracovani ve smyslu ¢l. 11 - 14 GDPR a
o doloZeni aktualni dokumentace:

o technickych a organizatnich opatfeni ve smysiu &l. 5 odst. 1f GDPR, a souladu a
dodrzovani zasad zpracovani OU ve smyslu ¢l. 5 odst. 2 GDPR nebo

o implementovaného systému Ffizeni (podle CSN EN ISO/IEC 27001:2014 Informacni
technologie - Bezpe&nostni techniky - Systémy fizeni bezpecnosti informaci —
Pozadavky), tj. popis systému (Pfirucka), popis osetfeni rizik v rozsahu Pfilohy A (PoA) a
vysledky pfezkoumani vedenim organizace (zprava) nebo

o posudek povéfence pro ochranu osobnich udaju.
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8.20.2 Zhotovitel je povinen na zadost Objednatele reagovat ve Ihuté 15 dni.

8.20.3 Nevyjadfi-li se Zhotovitel ve stanovené Ihuté, ani toto své jednani v dane lhuté nijak

neod(ivodni, je Objednavatel opravnén pfistoupit k provedeni auditu / inspekce u Zhotovitele.

8.20.4 V pripadé zjisténi nesouladu zpracovani osobnich Udaji Zhotovitelem se Z00U a/nebo

GDPR a/nebo Smlouvou ZOU v ramci uplatnéni zadosti Objednatele, je Objednatel podle
charakteru zjisténého nesouladu opravnen:

(i) poZadovat napravu zjisténého stavu Zhotovitelem;

{ii) pistoupit k provedeni auditu / inspekce ve smyslu ¢I. 8. odst. 8.20. odst. 8.20.6.
VPP_ZOU;

(iii) uplatnit smluvni pokutu ve smyslu ¢l. 8.21. VPP_ZOU;

(iv) ve zvlast zavaznych pochybénich Zhotovitele pfi zpracovani osobnich udajl pro

Objednatele je Objednatel opravnén odstoupit od Smlouvy ZOU ve smyslu ¢l. 9.
VPP_ZOU.

8.20.5 Pripadné naklady spojené s kontrolou Zhotovitele formou pisemné zadosti si kazda ze

Smluvnich stran nese sama.

b) Objednatel kontroluje formou audit/ inspekce o prokazani souladu

8.20.6 Objednatel je opravnén zejména v pfipadé Setieni Zhotovitele dozorovym uradem, na

z4kladé vlastniho $etfeni Objednatele, na zakladé podnétu od subjektu Udaju a postupem
dle &l. 8. odst. 8.20. odst. 8.20.3 a odst. 8.20.4. (i) VPP_ZOU:

provést u Zhotovitele audit / inspekci nebo

uznat akreditovany certifikat systému fizeni podle CSN EN ISQO/IEC 27001:2014 Informacni
technologie — Bezpe&nostni techniky — Systémy fizeni bezpecnosti informaci — Pozadavky),
s dolozenim prezkoumani efektivnosti (ve smyslu ¢l. 10.1 1SO 27001) pfijatého napravného
opatieni zjisténého incidentu nebo nesouladu nebo nedostatku nebo nesrovnalosti;

nebo uznat posouzeni rizika zjisténého incidentu nebo nesouladu nebo nedostatku nebo
nesrovnalosti vypracované povéfencem pro ochranu osobnich udaju.

8.20.7 Za Ugelem provedeni auditu / inspekce kontaktuje Objednatel Zhotovitele min. 3 dny pred

realizaci auditu / inspekce.

8.20.8 V ramci informace o chystaném auditu / inspekci sdéli Objednatel Zhotoviteli nasledujici

udaje:
termin auditu / inspekce;
divod auditu / inspekce;

misto auditu / inspekce, kterym miize byt zejména sidlo Zhotovitele nebo provozovny, kde probiha
zpracovani osobnich udajl, jsou-li tyto provozovny odli$né od sidla Zhotovitele;

identifikaci zastupcti Objednatele, véetn& informace, zda se jedna o interni Ci externi zastupce;

zameéfeni auditu / inspekce, pficemz zejména se bude jednat o dodrZovani ¢l. 8 odst. 8.1, odst. 8.4
—85aodst. 8.8-8.10 VPP_Z0U,
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8.20.9 Zastupci Objednatele, ktefi budou provadét audit u Zhotovitele, jsou povinni dodrZovat
vegkeré pravni predpisy a interni pravni pfedpisy Zhotovitele, se kterymi budou Zhotovitelem
seznameni.

8.20.10 Zhotovitel je opravnén uréit své zastupce, ktefi budou po celou dobu uéastni auditu /
inspekce.

8.20.11 Vsechny osoby Ugastnici se auditu / inspekce za Zhotovitele a za Objednatele, véetné
samotného Zhotovitele a Objednatele jsou vazani mi¢enlivosti.

8.20.12 Objednatel o vSech zjisténich v ramci auditu / inspekce sepide protokol, jehoZ obsahem
bude:

pfesné uvedeni data a ¢asu, kdy byl audit / inspekce realizovan;

o misto, kde byl audit/ inspekce proveden;

o identifikaci zastupcti Objednatele (v&etné informace, zda se jedna o interni ¢i externi zastupce) a
Zhotovitele, ktefi se na auditu / inspekci podileli;

o jaké skute¢nosti byly v ramci auditu / inspekce objeveny,
e zavér, zda byl objeven nesoulad se ZOOU a/nebo GDPR a/nebo Smiouvou ZOU:
e v pfipadé zjisténého nesouladu, informace o:

o uplatnéni prava Objednatele na napravu zjisténeho stavu véetné navrhu Zhotovitele
na napravu zjisténého stavu a/nebo uplatnéni smiuvni pokuty véetné uvedeni jeji
vyse a/nebo ve zvlast zavaznych pochybenich odstoupeni od smlouvy ve smyslu ¢l.
9 VPP_ZOU;

o stanoveni Ihiity pro realizaci napravy, je-li toto pravo Objednatelem v ramci protokolu

uplatnéno;

o uplatnéni / neuplatnéni prava Objednatele dle ¢l. 8. odst. 8.20. odst. 8.20.13.a)
VPP_ZOU na uhradu nakladi na provedeni auditu / inspekce, veetné pfipadného
vycisleni nakladt Objednatele na provedeni auditu / inspekce;

o podpis zastupce Zhotovitele a Objednatele.

8.20.13 Naklady na provedeni auditu / inspekce si nese kazda ze Smiuvnich stran sama.

a) V piipadé zjisténi zasadniho nesouladu zpracovani osobnich udaji Zhotovitelem se Zoou
a/nebo GDPR a/nebo Smlouvou v ramci auditu / inspekce, je Objednatel opravnen pozadovat
uhradu néklad( na provedeni auditu / inspekci po Zhotoviteli.

o  Zhotovitel je povinen ve Ihité 30 kalendafnich dni ode dne dorugeni vyzvy k Uhradé nakladl
Objednatele za provedeni auditu / inspekce na ucet Objednatele. Timto ujednanim neni dotéena
povinnost k nahradé skody a prava na uplatnéni smluvni pokuty.

b) V piipadé zjisténi nesouladu zpracovani osobnich tdajt Zhotovitelem se ZOOU a/nebo
GDPR a/nebo Smlouvou v ramci auditu / inspekce, je Objednatel opravnén:

(i) poZadovat napravu zjisténého stavu Zhotovitelem,
(ii) uplatnit smluvni pokutu ve smyslu ¢l. 8.21. VPP_ZO0U;

(iii) ve zvlast zavaznych pochybénich Zhotovitele pfi zpracovani osobnich
udaji pro Objednatele je Objednatel opravnen odstoupit od Smlouvy ZoU
ve smyslu &l. 9 VPP_ZOU.
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Dolozeni souladu ve smyslu ¢l. 5 odst. 2 GDPR je mozZné uskutecnit dolozenim dokumentace
implementovaného systému fizeni podle CSN EN ISO/IEC 27001:2014 Informacni technologie —
Bezpecnostni techniky — Systémy fizeni bezpeénosti informaci — PoZadavky.

Smluvni pokuta

8.21 V pfipadé prokazaného poruseni povinnosti Zhotovitele ohledné zpracovani osobnich Gdaju
stanovenych ZOOU a/nebo GDPR a/nebo Smlouvou ZOU, je Objednatel opravnén uplatnit
vUéi Zhotoviteli smluvni pokutu az do vyse 2 % roéniho obratu Hlavnich smluv za posledni
finanéni rok, za kazdé jednotlivé porudeni, za které byla ulozena spravni pokuta ve smyslu Cl.
83 odst. 2 GDPR. Zhotovitel je povinen ji ve Ihaté 30 kalendarnich dnu ode dne doruceni vyzvy
k jejimu zaplaceni zaslané Objednatelem Zhotoviteli uhradit. Timto ujednanim neni dotCena
povinnost k ndhradé Skody, a to véetné Skody pfesahujici smluvni pokutu ve smyslu ¢l. 83
odst. 4 a 5 GDPR.

9 Trvani a zanik Smlouvy ZOU

9.1 Smlouva ZOU nabyva platnosti a Gig&innosti dnem jejiho podepsani ob&éma Smluvnimi stranami.
Zhotovitel ma pravo pozadat o pfechodné obdobi Uéinnosti nékterych bodu kap. 8 VPP _ZOU
— Prava a povinnosti Zhotovitele do dne Ucinnosti provadéci vyhladky k novelizovanemu
zakonu na ochranu osobnich tdaju. Zhotovitel nesmi v pfechodném obdobi zpracovavat ou
zpusobem, ktery by pfedstavoval vysoké riziko pro prava a svobody Subjektu tdaju. Zhotovitel
pozada o pfechodné obdobi do 21 dnl od dne podepsani Smlouvy ZOU a Objednatelem
akceptovana zadost bude tvorit pfilohu Smlouvy ZOU.

9.2 Smlouva ZOU se uzavira na dobu od podepsani obéma Smluvnimi stranami po dobu trvani
Hlavnich smluv a jednotlivych Dil¢ich smluv k témto Hlavnim smlouvam nalezejicich.

9.3  Uginnosti Smlouvy ZOU se rusi véechna pfedchozi ujednani mezi Smiuvnimi stranami za
udelem specifikovanym v ¢l. 3 Smlouvy ZOU tykajici se ochrany osobnich tdaju.

9.4 Smlouvu ZOU Ize ukonéit pisemnou dohodou Smluvnich stran nebo pisemnou vypovédi s
vypovédni Ihitou 3 mésice, ktera pogina bézet prvnim dnem mésice nasledujiciho po meésici,
v némz byla vypovéd dorué¢ena druhé Smluvni strané.

9.5 Objednatel je opravnén od Smlouvy ZOU kdykoliv pisemné odstoupit, pokud Zhotovitel nebo
nasledni zpracovatelé zavaznym zpUsobem porusi jakékoliv zavazky dané mu Smiouvou
a/nebo ZOOU a/nebo GDPR.

9.5.1 Za zavazné poruseni Smlouvy ZOU je povazovano zejména porudeni povinnosti Zhotovitele
uvedenych v €l. 8 odst. 8.1. — 8.2, odst. 8.4. — 8.7., odst. 8.13., odst. 8.18., odst. 8.20
VPP_ZOU a rovnéz opakované poruseni Jakychkollv povinnosti dle Smlouvy ZOU a
VPP_ZOU. Uginky odstoupeni nastavaji dnem doruceni pisemného odstoupeni druhé
Smluvni strané a pusobi od tohoto dne do budoucna.

9.5.2 Odstoupeni od Smlouvy ZOU se nedotyka naroku na zaplaceni smluvni pokuty, troku
z prodleni, popf. naroku na nahradu skody. Odstoupenim od Smlouvy ZOU nebo zanikem
prav a povinnosti ze Smlouvy ZOU vyplyvajicich z jakéhokoliv jiného divodu nevznika
Smluvnim stranam povinnost vratit uhrazené smluvni pokuty ¢i uroky z prodleni, na néz
Smluvnim stranam vznikl narok v dobé ucinnosti Smlouvy ZOU.

9.6 Bude-li Smlouva ZOU ukonéena, Zhotovitel je povinen bez zbyteéného odkladu ve smyslu ¢l.
28 odst. 3g GDPR v$echny osobni Udaje, véetné véech pfipadné existujicich kopii, dle pokynu
Objednatele, vratit Objednateli, nebo pfipadné vymazat.

Vypracoval: ©% W MANages as ovefil: Povéfenec GDPR schvalil: Vedouci Odb. skolstvi a evr. fondu
Platnost: 06.09.2018 VPP_zZ0U_Z3aMSP9_20180906 docx Strana: 12/13



o MESTSKA CAST VPP_zZOU
4 PRAHA 9 Verejny dokument Skuplny pOdnlkﬁ ZS a MS P9

9.6.1 Objednatel v pokynu pro Zhotovitele specifikuje:

e dlivod ukongeni zpracovani osobnich tdaju;

o zda pozaduje vymaz nebo vraceni osobnich Gdaju, pfipadné na jakych nosicich, v jake
formé;

e nejpozdéji do jakého terminu ma tak byt ze strany Zhotovitele ucinéno.

9.7 Zhotovitel ve stanovené Ihité vymaze nebo vrati Objednateli osobnich Udaje, o Eemz poskytne

Objednateli potvrzeni, v ramci, kterého zejmena uvede, k jakemu datu byl pokyn Objednatele
realizovan.

10 Zavérecna ujednani

10.1 Vztahy mezi Smiuvnimi stranami vyslovné v Smiouve Z0OU a VPP_ZOU neupravené se fidi
pravnim fadem Ceské republiky, zejména zakonem C. 89/2012 Sb., obctansky zakonik, ve
znéni pozdéjsich predpisi, ZOOU a GDPR a dale podminkami sjednanymi v Hlavnich
smlouvach a jednotlivych Dil¢ich smlouvach k témto Hlavnim smlouvam nalezejicich.

10.2 Veskeré zmény Smlouvy ZOU je mozné provést pouze formou pisemnych vzestupné
gislovanych dodatku, které se po jejich podpisu opravnénymi zastupci Smluvnich stran stanou
nedilnou soucasti Smlouvy ZOU.

10.3 Smlouva ZOU je vyhotovena ve tfech vyhotovenich s platnosti originalu, pficemz Objednatel
obdrzi dvé fadné podepsané vyhotoveni a Zhotovitel obdrzi jedno vyhotoveni.

10.4 Smluvni strany berou na védomi, Ze Smlouva ZOU nepodléha povinnosti uvefejnéni v registru
smluv ve smyslu zakona &. 340/2015 Sb., o zvlaétnich podminkach ucinnosti nékterych smluv,
uverejiiovani téchto smluv a o registru smiuv (zakon o registru smluv).

10.5 Pokud by se zjakéhokoli divodu jakékoli ujednani Smlouvy ZOU stalo neplatnym nebo
nevymahatelnym, neplatnost nebo nevymahatelnost takového ujednani nebude mit vliv na
platnost a G&innost zbyvajicich ujednani, pokud z povahy tohoto ujednani nebo z jeho obsahu
nevyplyva, ze neplatné nebo nevymahatelné ujednani nelze oddélit od ostatniho obsahu
Smlouvy ZOU. Pokud se jakékoli ujednani Smlouvy ZOU stane neplatnym nebo
vymahatelnym, zahaji Smiuvni strany jednani za u¢elem nové Upravy vzajemnych vztahu tak,
aby byl zachovan puvodni zamér Smiouvy ZOU.
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